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Es gab Berichte dariiber, dass die indische Regierung seit 2009 die Einrichtung
eines zentralisierten Uberwachungssystems (CMS) vorantreibt”!. Aber das hat
keine grofie Debatte tiber Privatsphére ausgelost. Selbst Nachrichten iiber die
Inbetriebnahme des CMS im April 2013 haben keine grofie Aufmerksamkeit
erfahren. Nachdem ein Kollege am CIS dariiber geschrieben hat und es von
Human Rights Watch scharf kritisiert wurde”?, begannen mehr Reporter, es
als Problem fiir die Privatsphére anzuerkennen. Aber es waren letztlich die
Enthiillungen von Edward Snowden, die dazu gefiihrt haben, dass die Menschen,
zumindest fiir einen kurzen Zeitraum, aufgehorcht haben und sich gefragt haben:
Wie funktionieren Indiens Geheimdienste? Und haben wir dhnliche Systeme zur
Masseniiberwachung?

Wenig o6ffentliche Bekanntmachung

In Indien — dem Heimatland des wohl dltesten Geheimdienstes der Welt, dem In-
telligence Bureau — gibt es eine seltsame Mischung von grofler Transparenz und
sehr wenig Rechenschaftspflicht, was Uberwachung und Geheimdienste angeht.
Viele hochrangige Beamte geben Reportern bereitwillig anonym Auskunft?, was
zu einer Menge an ‘inoffiziellem’ Wissen iiber den Stand der Uberwachung in
Indien fiihrt. Hingegen gibt es nur sehr wenig, was offiziell berichtet wird und
noch weniger davon wird in der nationalen Presse und im Parlament disku-
tiert. Diese fehlende Verantwortlichkeit wird im gleichen Kontext gesehen wie
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die Art und Weise, in der die Big-Brother-Akronyme (CMS, NATGRID, TCIS,
CCTNS, etc.) sowie der Status der Geheimdienstbehérden in Indien eingefiihrt
wurden: Keine davon wurde jemals durch einen Parlamentsbeschluss mit klaren
Regeln und Kompetenzgrenzen eingerichtet. Es gibt iiberhaupt keine 6ffentliche
Rechenschaftspflicht oder Uberpriifung, auBer durch eben denjenigen Fliigel der
Regierung, der die Institutionen und Projekte zuerst eingerichtet hat.

Zentralisiertes Uberwachungssystem

Dieser Mangel an Verantwortlichkeit hat dazu gefithrt, dass die Regierung seit
2006 an einem zentralisierten Uberwachungssystem (CMS) gearbeitet hat, das
in das ebenfalls eingefiihrte Telefon-Abdorsystem TCIS integriert wurde. Die
Kosten betragen mehr als 8 Milliarden Rupien (mehr als das Vierfache der
anfanglichen Schiatzung von 1,8 Milliarden Rupien) und noch viel wichtiger:
Es kostet unser aller Privatsphére und unsere personliche Freiheit. Momen-
tan missen alle Internet Service Provider und Telefonanbieter (zusammenge-
fasst: Telcos) der Regierung direkten Zugriff auf alle Kommunikation geben,
die iiber ihre Leitungen lduft. Das geschieht jedoch im Moment auf dezentrale
Art und Weise, und in den meisten Fillen muss die Regierung die Telcos nach
den Metadaten fragen (detaillierte Anrufdaten wie: Wer hat wen wie lange
wann angerufen? Welche Webseiten wurden besucht? Wem wurde eine bes-
timmte IP zugewiesen) oder sie zum Abhoéren aufforden, damit sie die Daten der
Regierung zur Verfiigung stellen. Dariiber hinaus benutzt die Regierung Instru-
mente (darunter jene, die von Narus erworben wurden, einer Tochtergesellschaft
von Boeing, die aus dem israelischen Geheimdienst entsprungen ist), um Zugriff
auf riesige Datenmengen zu bekommen, die zwischen mehreren Stddten “hin-
und hergehen, was die Daten der Unterseekabel, die in Bombay ankommen,
mit einschliet. Mit dem CMS wird die Regierung von zentraler Stelle aus Zu-
griff auf alle Metadaten und Inhalte von Kommunikation erhalten, die indische
Telekommunikationsnetze durchlaufen. Das bedeutet, dass die Regierung all
deine Anrufe mithéren kann, all deine SMS, Emails und Chats lesen kann. Sie
kennt all deine Googlesuchen, Webseitenafrufe, Benutzernamen und Passworter,
wenn deine Kommunikation nicht verschliisselt ist.

Man koénnte sich fragen: Warum ist das ein Problem, wo die Regierung doch
bereits jetzt dezentralen Zugriff hat? Um diese Frage zu beantworten, muss
man zuerst in die Gesetze schauen.

Uberwachungsgesetze in Indien

Es gibt keine Gesetze in Indien, die Masseniiberwachung erlauben. Die beiden
Gesetze, die sich mit Abhorung beschéftigen sind der Indian Telegraph Act, 1885
(unter Absatz 5(2) zusammen mit Regel 419A) und der Information Technology
Act (IT Act’s Absatz 69 zusammen mit den betreffenden Regeln). Beide er-
lauben die gezielte Uberwachung im genehmigten Einzelfall (in nicht dringlichen
Situationen) durch den Innenminister oder den Minister in der Abteilung Infor-
mationstechnologie. Der Telegraph Act von 1885 weist an, dass das

Abhoren von Kommunikation nur im Fall eines Notfalls oder der Bedrohung
der oOffentlichen Sicherheit zuléssig ist. Wenn eine dieser beiden Voraussetzun-
gen erfiillt ist, kann sich die Regierung auf einen der folgenden fiinf Griinde



berufen: »Die Souverdnitat und Integritdt Indiens, die Staatssicherheit, freund-
schaftliche Beziehungen zu anderen Staaten oder die 6ffentliche Ordnung oder
die Verhinderung der Anstiftung zum Begehen einer Straftat«.

2008 hat der Information Technology Act viele der Vorkehrungen zur Abhérung
aus dem Telegraph Act kopiert, aber diese beiden Voraussetzungen entfernt.
(Oh, welch’ Ironie, wenn ein koloniales Gesetz die Privatsphére besser schiitzt,
als eines, das nach Erreichen der Unabhéngigkeit verabschiedet wurde!) Der
IT Act setzt daher die Schranke fiir das Abhéren hinab. Da die meiste Kom-
munikation digital ist, Mobilfunk-Telefonate inbegriffen, ist unklar, in welchen
Fallen der Telegraph Act angewandt wird und in welchen der IT Act.

Abgesehen von diesen beiden Bestimmungen, die das Abhoren betreffen (ohne
Berticksichtigung spezieller Antiterrorgesetze), gibt es viele Gesetze, die gespe-
icherte Metadaten behandeln, und sie alle haben weitaus niedrigere Anforderun-
gen. Laut der Strafprozessordnung benétigt man keinen Gerichtsbeschluss, es
sei denn, der Gegenstand ist eine »Post- oder Telefonbehérde« — in der Regel
werden Email-Anbieter und soziale Netzwerke nicht als solche betrachtet.

Unbefugter Zugriff auf Kommunikationsdaten ist nicht per se strafbar. Das ist
der Grund dafiir, dass der Privatdetektiv, der sich Zugriff auf die Anrufpro-
tokolle von Arun Jaitley, einem Fiithrer der Bharatiya Janata Partei, verschafft
hat, unter Vorwand des Betruges angeklagt wurde und nicht wegen Eindringens
in die Privatsphére. Es gibt zwar eine Bestimmung im Telegraph Act zur Bestra-
fung unbefugten Abhorens, diese beinhaltet jedoch wesentlich geringere Strafen
— bis zu drei Jahren Haft — als diejenige, die einen Biirger trifft, der einer Be-
horde, die abhoren, iiberwachen oder entschlisseln will, die Mithilfe verweigert
— bis zu sieben Jahre Haft gibt es dann laut Abschnitt 69 des IT Acts. Ja, sieben
Jahre Haft.

Um die Léacherlichkeit der harten Sanktionen und sowie die Lécherlichkeit von
,Abschnitt 69 des IT Act ins rechte Licht zu riicken, betrachte man Folgendes:
FEin Geheimdienstbeamter, der nationale Geheimnisse preisgibt, kénnte fiir drei
Jahre ins Gefdngnis gehen; wenn man ein Dokument nicht aushéndigen kann,
bei dem man gesetzlich dazu verpflichtet ist, kann man laut indischem Strafge-
setzbuch mit bis zu einem Monat Haft belangt werden. Weiterhin kénnte ein
Biirger, der einer Behorde verweigert, seine Daten zu entschliisseln, einfach von
seinem Recht Gebrauch machen, sich nicht selbst belasten zu miissen.

Aber wie schlecht der IT Act auch sein mag, die Regierung hat gesetzméafig
weitaus Schlimmeres getan. In den Lizenzen, welche die Telekommunikations-
behorde ISPs, Mobilfunkanbietern etc. ausstellt, finden sich Regelungen, die
sie zwingen, auch ohne richterlichen Beschluss Zugriff auf alle Kommunikations-
daten und -inhalte zu gewéhren. Das wird von den existierenden Abhorgesetzen
nicht erlaubt. Die Lizenzen nétigen die Mobilfunkbetreiber auch, Verschliis-
selung mit weniger als 40 Bit zu benutzen. (Da GSM Netzwerkverschliisselung-
Systeme wie A5/1, A5/2, und A5/3 feste Schliissellingen von 64 Bit haben,
benutzen die Anbieter scheinbar A5/0, das heifit, iiberhaupt keine Verschliis-
selung. Das bedeutet, dass jeder — nicht nur die Regierung — Techniken zum
Abfangen aus der Luft benutzen kann, um Anrufe mitzuhoren.)

Laut Regeln, die von der Regierung erlassen wurden, sind Internetcafds — aber
nicht Telefonzellen-Betreiber — verpflichtet, detaillierte Daten zu den Indentitét-



snachweisen ihrer Kunden, zu deren Fotos und den Webseiten, die sie besucht
haben, fiir mindestens ein Jahr zu speichern. Geméfl den Regeln, die als In-
disches Datenschutzgesetzt (oh, welch’ Ironie!) erlassen wurden, miissen den
Regierungsbehorden sensible persénliche Daten mitgeteilt werden, wenn sie »fir
die Verifizierung der Identitéat oder das Verhindern, Erkennen, Ermitteln, Verfol-
gen und Berstrafen von Vorfillen, eingeschlossen Cyber-Kriminalitat« erforder-
lich sind.

In den Regelungen, die beschreiben, wann ein Internet-Intermediar fiir die
Aktionen seiner Nutzer verantwortlich ist, gibt es eine Bestimmung mit
dhnlicher Begriindung, die von Internetfirmen verlangt, dass sie »befugten
Regierungsbehérden Informationen und Unterstiitzung in Sachen investigativer,
protektiver Cybersicherheits-Aktivitaten bieten«. (Inkohérente, vage und
grammatikalisch falsche Satze sind ein konsistenter Bestandteil von Gesetzen,
die vom Kommunikations- und IT-Ministerium verfasst wurden; eine der
Telekommunikationslizenzen besagt: »Der Lizenznehmer sollte Vorkehrungen
zum Uberwachen gleichzeitiger Anrufe der Sicherheitsbehérden treffenc,
wobei sicherlich »zum gleichzeitigen Uberwachen von Anrufen duch die
Sicherheitsbehorden« gemeint war.)

Der Indische Obergerichtshof hat darauf hingewiesen: » Telefoniiberwachung ist
ein tiefer Eingriff in die Privatsphére. Natiirlich fiihrt jede Regierung, sei sie
noch so demokratisch, bis zu einem gewissen Grad Sub Rosa Operationen als Teil
ihres Geheimdienstprogrammes durch, aber gleichzeitig muss das Biirgerrecht
auf Privatsphére vor Missbrauch durch die derzeitigen Authoritdten geschiitzt
werden.« Demnach miissen Regierungen zweifelsohne eine explizite Erlaubnis
der Gesetzgebung haben, um ihre elektronischen Uberwachungsméglichkeiten
auf welche Art auch immer zu erweitern. Dennoch hat die Regierung sich ohne
die Einflihrung neuer Gesetze wiederholt selbst das Recht zur Abhérung gegeben
— ohne, dass das Parlament zugestimmt hat -, indem sie die Berechtigungen in
Vertragsbestimmungen und abgeleitete Rechtsvorschriften eingeschleust hat.

Man koénnte einwenden, dass die meisten dieser Gesetze den Datenschutzrichtlin-
ien zuwiderlaufen, die in einem Report der Justice A.P. Shah-gefiihrten Gruppe
von Datenschutzexperten verkiindet wurden, welche der Regierung im Oktober
2012 vorgelegt wurden.

Teil2

Warum wir der Regierung nicht vertrauen konnen

Die Reaktion der Regierung auf Kritik an dem CMS konnte sein, dass die
bloBle Moglichkeit zur Masseniiberwachung noch nicht bedeutet, dass sie auch
durchgefiihrt wird. Die Biirokraten werden argumentieren, dass sie sich im-
mer noch an die (schwachen) Gesetze halten werden und sicherstellen, dass jede
Uberwachungsinstanz befugt ist. Vielmehr werden sie sogar behaupten, dass das
CMS Dinge verbessern wird. Es wird die Telcos ausschlielen, die Quelle von
Datenlecks sein konnen; es wird sicherstellen, dass jede Abhoranfrage aufgeze-
ichnet wird und der mitgeschnittene Inhalt ordnungsgeméf innerhalb von sechs
Monaten geloscht wird, wie es das Recht verlangt; es wird schnellere Abhérmaf-
nahmen erméglichen, die mehr Leben retten werden.



Hier kommen Griinde, warum wir solche Behauptungen zuriickweisen sollten:

1. Der Ausschluss der Telcos wird nicht helfen, uns vor Uberwachung zu

schiitzen, da die Telcos immer noch die notwendige Infrastruktur zur
Durchfiihrung von Uberwachung besitzen. Solange die Abhérinfras-
truktur existiert, werden Telco-Mitarbeiter sie missbrauchen. In einem
griindlichen Bericht aus dem Jahr 2010 bemerkte der Journalist M. A.
Arun?, dass »erschreckenderweise auch diese Korrespondenz durch die
Hénde mehrerer Angestellter von Serviceprovidern lief, die unberechtigt
die personliche Kommunikation der Kunden abhoren.« Als K. K. Paul
Sonderpolizeikommissar fiir Aufklarung war, machte er eine Aktennotiz,
in der er die Beschwerden von Mobilfunkanbietern dariiber notierte,
dass Privatpersonen ihre Kontakte zur Polizei missbrauchten, um Tele-
fongesprache von »Geschéftsrivalen oder zerstrittenen Ehepartnern«
abzuhoren.

. Man braucht keine zentralisierten Abhoreinrichtungen, um Abhoérnachfra-

gen zentral zu verwalten. Die Dateien sollten zu jeder Zeit mit einer
Public-Key Infrastruktur verschliisselt sein, um unautorisierten Zugriff
auf Kommunikationsinhalte, die abgefangen wurden, zu verhindern. Es
existieren technische Moglichkeiten, um eine Verarbeitungskette sicher zu
iiberwachen und sicherzustellen, dass das abgefangene Material piinktlich
nach sechs Monaten zerstort wird, wie es das Gesetz verlangt. Solche
technischen Vorkehrungen und nicht das Zentralisieren der Abhorkapaz-
itdten miissen verpflichtend gemacht werden, um unberechtigten Zugriff
zu verhindern.

. Momentan werden Abhéranordnungen von den zentralen und regionalen

Innenministerien ohne angemessene Abwagung erlassen. Nimmt man den
Fakt, dass auf zentraler Ebene jeden Monat zwischen 7.000 und 9.000
Telefoniiberwachungen autorisiert oder reautorisiert werden, wiirde es 15
Stunden pro Tag (ohne Einbeziehung von Wochenenden und Feiertagen)
dauern, diese 9.000 Anfragen zu bearbeiten, selbst wenn man von nur drei
Minuten zur Bewertung jedes Falles ausgeht. Das liele dem Innenminis-
terium nur wenig Zeit fiir irgendetwas Anderes. Und wir wissen, dass die
Zahlen bei den Bundesstaaten noch viel schlimmer aussehen, jedoch wissen
wir nichts Genaueres, da es keine indienweite Statistik iiber Uberwachung
gibt.

Das kann nur bedeuten, dass man sich ungentigend damit beschéaftigt, oder
dass das Verfahren als Regel 419A der Telegraph Rules (das griines Licht
vom Innenministerium fiir jeden Abhorvorgang erfordert) nicht befolgt
wird. Es gibt Geriichte von Anfragen, die nichts aufler einer Telefonnum-
mer beinhalten, gédnzlich ohne Erklarung, warum eine Abhérung erforder-
lich ist. Wir wissen nicht, ob jemals eine Anfrage vom Innenministerium
abgelehnt wurde.

. In einem Verfahren von 1975 hat der Oberste Gerichtshof beschlossen,

dass ein »wirtschaftlicher Notfall« nicht einem »6ffentlichen Notfall« gle-
ichkommt. Dennoch sehen wir, dass von den neun zentralen Regierungsbe-
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horden, die Presseberichten zufolge das Recht haben, Abhérmafinahmen
durchzuftihren — das Central Board of Direct Taxes (CBDT), Intelligence
Bureau, Central Bureau of Investigation, Narcotics Control Bureau, Direc-
torate of Revenue Intelligence, Enforcement Directorate, Research & Anal-
ysis Wing, National Investigation Agency und die Defence Intelligence
Agency sowie die Staatspolizei — drei sich ausschliellich mit Wirtschafts-
delikten beschéftigen (beziehungsweise vier, wenn man das Central Eco-
nomic Intelligence Bureau mit einschlief3t).

Der Verdacht auf Steuerhinterziehung kann keinen Grund zur Telefon-
iiberwachung darstellen. Deshalb rechtfertigte die Regierung das Auss-
pionieren von Niira Radia, einem Unternehmenslobbyisten, mit der Be-
grindung, er stehe unter dem Verdacht, pakistanischer Spion zu sein. In
einem Bericht des Kabinettssekretar von 2011, nach dem Radia-Fall, hat
dieser darauf hingewiesen, dass Wirtschaftsverstofle nicht als »6ffentliche
Notfélle« zédhlen und dass das Central Board of Direct Taxes keine Berech-
tigung zur Kommunikationsiiberwachung besitzen sollte; seitdem hat sich
nichts verdndert, denn die Abteilung befindet sich weiterhin auf der Liste
derjenigen Behorden, die zur Durchfiihrung von Abhérmannahmen be-
fahigt sein. Das deutet darauf hin, dass man nicht davon ausgehen kann,
die Regierung wiirde sich auch nur im Entferntesten an geltendes Recht
halten.

. Selbst die Regierung vertraut der Regierung nicht. Die Abteilung fiir Infor-
mationstechnologie hat sich kiirzlich bei der nationalen Sicherheitsaufsicht
dariiber beschwert, dass sich die National Technical Research Organisation
(NTRO) in die NIC Infrastruktur gehackt habe und auf sensible Daten
mehrerer Minsterien zugegriffen habe. Laut der NTRO wurden 2012 hun-
derte von Email-Konten fithrender Beamter kompromittiert, einschliefilich
»dem Innenminister, dem Marineattache von Tehran, mehreren indischen
Delegationen im Ausland, Topermittlern des Central Bureau of Investiga-
tion und bewaffneten Streitkréften«. Die indische Armee wurde kiirzlich
beschuldigt, seine Technical Support Division zu benutzen, um illegal aus
der Luft die Telefonanrufe von Politikern in den Bundesstaaten Jammu
und Kashmir abzuhoren.

Wie kénnen wir davon ausgehen, dass die Regierung die himalayaartigen
Informationsmengen schiitzen wird, die sie mit dem CMS sammelt, wenn
Regierungsbehorden und das Militar andere Regierungsabteilungen und
Politiker hacken und ganz offensichtlich nicht einmal der Email-Account
des Innenministers sicher ist?

. Regierungseinheiten nehmen inoffizielle und illegale Uberwachung vor, und
das CMS wird dem vermutlich kein Ende bereiten.

A. In einem Artikel, der 2010 in Outlook erschien, hat der Journalist Saikat
Datta enthiillt, dass verschiedene Bundes- und Landesgeheimdienstbehor-
den in Indien (illegale) Luft-Abfanggerite benutzen. »Diese Systeme wer-
den regelméfig im muslimisch dominierten Stadtgebieten installiert, wie
Delhi, Lucknow und Hyderabad. Die Systeme, die in Autos eingebaut sind,
werden auf ‘Fischfang’ geschickt, sie schalten sich zufillig in die Gespréche
von Biirgern und versuchen so, Terroristen auzuspiiren.



Die National Technical Research Organization (NTRO), die sich nicht ein-
mal in der Liste der abhorberechtigten Institutionen befindet, ist eine der
groBten Uberwachungseinrichtungen Indiens. Der Mint berichtete im let-
zten Jahr, »NTROs Uberwachungsgerit wurden entgegen der Anweisun-
gen Ofter in der Nationalhauptstadt installiert als in Grenzregionen« und
»gemaf neuer Standardrichtlinien, die frither im Jahr erlassen wurden,
darf NTRO nur Signale an den internationalen Grenzen abfangen. «

Die NTRO betreibt mehrere Einrichtungen in Bombay, Bangalore, Delhi,
Hyderabad, Lucknow und Kolkata, in denen monumentale Mengen an
Internetverkehr abgefangen werden. In Bombay wird aller Verkehr aus den
Unterseekabeln abgefangen. Diese schockierende Enthiillung wurde weit
vor den Enthiillungen in den Vereinigten Staaten gemacht, dass die NSA
die Internet Backbones abschnorchelt, aber sie hat fiir weitaus weniger
Furore gesorgt.

B. Kiirzlich wurden in Himachal Pradesh nach einem Regierungswech-
sel durch die Behorden des Crime Investigation Department (CID)
Festplatten beschlagnahmt. Diese enthielten aufgezeichnete Telefonge-
sprache von prominenten Fithrern der Congress- und Bharatiya Janata
Partei, einschlieflich dreier fritherer Kabinettminister und naher Ver-
wander mehrerer Ministerprasidenten, einem Journalisten, vielen hohen
Polizeibeamten und dem Generaldirektor der Polizei. Obwohl solche
Aufzeichnung laut Gesetz nach sechs Monaten vernichtet werden miissen,
wurde das Recht ignoriert und Gespréche bis zuriick ins Jahr 2009 wurden
gespeichert. Das was uns beunruhigen sollte, ist nicht die Abhérung an
sich, sondern die Tatsache, dass ob dieser Telefonabhoérung keine Anklage
erhoben wurde, was darauf hindeutete, dass sie aus politischen Griinden
durchgefiihrt wurde.

C. In Gujarat enthiillt eine aktuelle Ermittlung des Generaldirektors der
Polizei, Amitabh Pathak, dass innerhalb eines Zeitraums von weniger als
sechs Monaten mehr als 90.000 Anfragen nach Anrufdetails eingingen,
auch fiir die Telefone fithrender Beamter von Polizei und 6ffentlichem Di-
enst. Diese hohe Zahl lédsst sich nicht allein durch die Ermittlung von
Straftaten begriinden. Und wieder scheint es keinerlei Anklagen gegen
irgendeine der Personen gegeben zu haben, deren Daten herausgegeben
wurden.

D. Es gibt mehr Uberwachungsgerite, als die Regierung verfolgen kann.
Mehr als 73.000 Off-Air-Abhorgeridte wurden seit 2005 nach Indien im-
portiert, und 2021 bat die Bundesregierung verschiedene Landesregierun-
gen, Privatunternehmen, die Armee und Geheimdienstbehorden, diese der
Regierung zu tiberlassen und wies sie darauf hin, dass die Benutzung
solcher Geriéte illegal sei. Wir wissen nicht, wie viele Geréte tatséchlich
eingezogen wurden.

Diese Arten der Verletzung von Privatsphére kann ernsthafte Konsequen-
zen nach sich ziehen. Laut dem fritheren Geheimdienstchef R.B. Sreeku-
mar aus Gujarat wurden die Anrufprotokolle einer Mobilfunknummer,
die von dem fritheren Innenminister Gujarats, Haren Pandya, verwen-
det wurde, zur Bestédtigung dafiir genutzt, dass er gegeniiber dem Con-



cerned Citizens’ Tribunal — dem auch ein fritherer Richter des Obersten
Gerichts angehorte — eine geheime Zeugenaussage gemacht hatte. Dieses
Tribunal fithrte unabhingige Frmittlungen zu der sektiererischen Gewalt
2002 durch, die zum Tod von 2.000 Menschen im Bundesstaat gefiihrt
hatte. Haren Pandya wurde 2003 ermordet.

Politisches Hianderingen

Wir wissen, dass viele Politiker illegalerweise zum Ziel von Uberwachung wur-
den. Nach dem Indischen Notstand beschrieb die Shah-Kommission, dass der
Geheimdienst seine Abhorbefugnisse ungeziigelt missbrauchte. Das L. P. Singh
Komitee — berufen von der Regierung Janatas — veroffentlichte einen Bericht, der
Reformen vorschlug, diese aber wurden niemals umgesetzt. Zahlreiche Politiker
von Jagjivan Ram zu HD Deve Gowda und Prakash Karat wurden Gegenstand
widerrechtlicher Uberwachung. Ramakrishna Hegde trat in den achtziger Jahren
des 20. Jahrhunderts sogar zuriick, unter Anschuldigung weitreichender illegaler
Telefoniiberwachung politischer Rivalen, Geschéftsleute und Journalisten.

Dahingegen gab es 2010 grofien Aufruhr iiber die illegale Telefoniiberwachung
von Bihars Ministerpriasidenten Nitish Kumar, CPM Generalsekretir Prakash
Karat und NCP Vorsitzenden Sharad Pawar, der aber zu keinerlei Riicktritten
und schlieBlich auch zu keiner Uberholung der Rechenschaftspflichten der
Geheimdiensten gefiihrt hat. Der erste Politiker, der eine solche Uberholung
ansprach, war Vizepriasident Hamid Ansari. Infolgedessen verlangte auch
Kongress-Sprecher Manish Tewari 6ffentlich Reformen und schlug 2001 einen
Gesetzesentwurf vor, der eine Rechenschaftspflicht einfiihren sollte.

Mit diesem Entwurf passierte dasselbe, wie mit allen anderen Gesetzesentwiirfen:
Nichts. 2012 richtete die Planungskommission eine Expertengruppe unter Jus-
tice A. P. Shah ein (Enthiillung: das Centre for Internet and Society war Teil der
Gruppe), um existierende Regierungsprojekte zu untersuchen und Grundsétze
zu erarbeiten, wie man ein Datenschutzgesetz unter Beriicksichtigung interna-
tionaler Erfahrungen einfiihren kénnte. Dennoch hat die Regierung den Privacy
Act immer noch nicht verabschiedet, der schon so lange in der Schwebe héngt.
Als Konsequenz der stindigen Rufe von Datenschutzaktivisten und Anwiélten
nach einer gréfleren Rechenschaftspflicht und nach parlamentarischer Aufsicht
iiber die Arbeitsweise und die Ausgaben von Geheimdienstbehoérden im Februar
2013 hat das Centre for Public Interest Litigation Klage beim Obersten Gericht-
shof eingereicht. Diese wiirde, so hofft man, zu Reformen fiihren.

Was Biirger tun sollten
1. Verlangt, dass ein starker Privacy Act inkrafttritt

1991 hat der Leak eines Berichts des Central Bureau of Investigation mit
dem Titel » Abhorung der Telefone von Politikern« zu einer Klageschrift
der People’s Union of Civil Liberties (PUCL) gefiihrt. Diese hat ausgelost,
dass der Oberste Gerichtshof das Recht auf Privatsphére in der indischen
Verfassung als Biirgerrecht unter Artikel 19(1)(a) (Recht auf freie Rede
und MeinungsiduBerung) sowie als Menschenrecht unter Artikel 21 (Recht
auf Leben und personliche Freiheit) anerkannt hat, ferner unter den Ar-
tikeln 17 der ICCPR und 12 der UDHR.



Trotzdem hat die Regierung durch die Anderungen des Information Tech-
nology Act im Jahr 2008, den im Jahr 2011 erlassenen IT Rules und den
Telekommunikationslizenzen das Recht auf Privatsphére, so wie es 1996
im Fall der People’s Union for Civil Liberties vom Obersten Gerichtshof
interpretiert wurde, massiv geschwécht.

Wir miissen verlangen, dass dieser Schaden durch starke Datenschutzge-
setze riickgdngig gemacht wird, die unsere Privatsphére sowohl gegeniiber
dem Staat als auch gegeniiber Unternehmen schiitzen. Das Gesetz sollte
nicht nur rechtliche Schritte vorsehen, sondern auch sicherstellen, dass
Technologien, die diese in Frage stellen, nicht von der Regierung einge-
setzt werden diirfen.

Das Gesetz sollte uns auch eine starke Rechtsgrundlage geben, auf der
die Masseniiberwachung von Indern (iiber 12.1 Milliarde Datensétze in
einem Monat) klar als ungesetzlich benannt werden kann. Das Gesetz
sollte sicherstellen, dass das Parlament und die indischen Biirger in
regelméBigen Abstéinden iiber die AusmaBe der Uberwachung in Indien
informiert werden — nicht nur auf zentraler Ebene — und dariiber, wie
viele Verurteilungen aus dieser Uberwachung hervorgingen. Personen,
deren Kommunikationsdaten- oder inhalte tiberwacht oder abgefangen
wurden, sollten dariiber nach Ablauf einer angemessenen Zeit informiert
werden. Und zuletzt sollen Daten nur zur Strafverfolgung von Personen
gesammelt werden. Wenn kein Strafantrag gestellt wird, sollte die Person
iiber das Eindringen in ihre Privatsphére in Kenntnis gesetzt werden.

Das Gesetz sollte sicherstellen, dass jegliche Uberwachung den folgen-
den Grundsitzen entspricht: Legitimitit (Hat die Uberwachung eine le-
gitime, demokratische Grundlage?), Notwendigkeit (Ist die Uberwachung
notwendig, um irgendeinen bestimmten Zweck zu erfiillen? Gibt es weniger
invasive Mainahmen?), Proportionalitidt und Schadensminimierung (Ist es
das minimal mogliche Eingreifen in die Privatsphére?), Spezifizitat (Ist die
Uberwachungsanordnung begrenzt auf spezifische Daten, Orte oder Per-
sonen?), Transparenz (Wird das Eindringen in die Privatsphire aufgeze-
ichnet und am Ende der betroffenen Person mitgeteilt?), Zweckgebunden-
heit (Werden die Daten nur fiir den erklarten Zweck gesammelt?) und
unabhiingige Aufsicht (Wird iiber die Uberwachung bei einem Gesetzge-
bungsausschuss oder einem Datenschutzbeauftragten Bericht erstattet?
Werden iiber die durchgefiihrte Uberwachung und die Strafverfolgungs-
falle Statistiken erhoben?).

Diese Bestimmungen sollten von einem Verfassungsgericht getroffen wer-
den, also einem Oberlandesgericht oder dem Obersten Gerichtshof. Biirger
sollten bei VerstoBen gegen die Uberwachungsgesetze auBerdem das Recht
auf Zivilklagen und strafrechtliche Maflnahmen haben. All diese Grund-
sétze und Praktiken sollten sowohl fiir Metadaten als auch fiir Inhalte von
Kommunikation gelten, auf Landes- sowie Bundesebene.

Waren das die aktuellen Verfahrensweisen, héitte ein Richter des Obersten
Gerichtshofs der Regierung von Gujarat den Zugriff auf diejenigen Meta-
daten entziehen miissen, die aufgedeckt haben, dass Haren Pandya vor
dem Citizen Tribunal ausgesagt hat.



Das Centre for Internet and Society hat einen Gesetzesentwurf ausgear-
beitet, der unserer Meinung nach im Sinne der Biirger ist und wir sam-
meln im Moment Feedback (wir haben bereits alle moglichen Menschen
um Rat gefragt von einem fritheren Generalanwalt bis zum Ex-Chef einer
Geheimdienstbehorde). Wir hoffen, dass unser Vorschlag zum Vergleich
herangezogen werden kann, sobald die Regierung ihren Gesetzesentwurf
preisgibt.

2. Wir missen uns durch Technologie stirken

Anstatt sich auf eine Rechtsreform zu verlassen und Hoffnung in die
Regierung zu legen, sollten indische Biirger anfangen, sich mehr um ihre
eigene Privatsphére zu kiimmern und ihre Kommunikation zu schiitzen.
Die Losung ist, Mobiltelefone so selten wie moglich zu benutzen (diese
sind Uberwachungsgerite, mit denen man auBerdem telefonieren kann,
wie es der Griinder der Free Software Foundation Richard Stallman
und Andere ausgedriickt haben) und von Anonymisierungstechniken und
Ende-zu-Ende-Verschliisselung Gebrauch zu machen, wenn man {iber das
Internet kommuniziert. Freie und quelloffene Software wie GnuPG (eine
Implementierung von OpenPGP) konnen Emails sicher machen.

Auf dhnliche Weise kann man Technologien wie Off-the-Record Messaging
(OTR) benutzen, das in Anwendungen wie ChatSecure und Pidgin
verwendet wird, um Chatgespriache zu schiitzen. Auflerdem TextSecure
fur SMS, HTTPS Everywhere und Virtual Private Networks, um ISPs
vom Schniiffeln abzuhalten sowie Tor und 12P, um den Internetverkehr
zu anonymisieren. Es gibt iiberall in Indien CryptoParties, um Men-
schen beizubringen, wie sie diese und andere freie und quelloffene
Software benutzen kéonnen, um die Vertraulichkeit ihrer Kommunikation
sicherzustellen (speziell jenen, die von Verschliisselung abhéngig sind wie
Journalisten, Anwilte, Arzte etc.).

Auch, wenn jeder seine lokalen Daten verschliisseln sollte, ist das bei
Daten, die ausgetauscht werden, schwieriger. Der Fluch bei Ende-zu-Ende-
Verschliisselung ist, dass beide Enden Verschliisselung verwenden miissen:
Ein Journalist kann kein Off-the-Record Messaging benutzen, wenn seine
Quelle es nicht auch benutzt. Solange die Technologie nicht zum Main-
stream werden, bleiben sie von denen ungenutzt, die sie wirklich brauchen.

Schlussfolgerung

Die Reaktionen der indischen Regierung auf die Enthiillungen von Snowden
sowie die Enthiillungen, dass die Festplatten indischer Botschaften betroffen
waren, nahmen die US-Regierung auf erschreckende Weise in Schutz”°%” — ganz
im Gegensatz zu dem Standpunkt, den Brasilien klar gemacht hat.

http://www.thehindu.com/opinion/op-ed/indias-cowardly-display-of-

servility /article4874219.ece
http://www.thehindu.com/opinion/op-ed/delivering-us-from-
surveillance/article5197660.ece

7 http://forbesindia.com/blog/technology /dear-milind-deora-prakash-javadekar-deserved-
the-truth/
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Zwei indische Firmen, die fiir groe Teile der weltweiten Unterseekabel verant-
wortlich sind, Reliance Communications und die vormals staatseigene Videsh
Sanchar Nigam Limited (heute Tata Communications) haben sogar tatsichlich
eine Reihe von ‘National Security Agreements’ unterzeichnet, die sie verpflichten,

der US-Regierung bei der Uberwachung behilflich zu sein’®.

Wihrend wir die Art und Weise beklagen, wie die US-Regierung den Rest der
Welt als Untermenschen behandelt, die kein Recht auf Privatsphére haben, wie
es in der Allgemeinen Erklarung der Menschenrechte garantiert wird, miissen wir
doch auch sehen, dass die indische Regierung mit Hilfe indischer Unternehmen
und unserer Geheimdienste regelméfig die Privatsphére indischer Biirger ohne
rechtliche Grundlage verletzt. Diese Rechtsverweigerung verschlimmert sich
noch durch Projekte wie das CMS, NATGRID etc. Es ist an der Zeit, dass wir
uns selbst aufhalten, in schlafwandlerischer Manier auf einen Uberwachungsstaat
zuzusteuern.

Dieser Text wurde von der Redaktion ins Deutsche tbersetzt.

8 http://www.£rontline.in/the-nation/indian-help/article4982631.ece
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